
《公路水路关键信息基础设施安全保护管理办法》解读
 

 

近日，交通运输部公布了《公路水路关键信息基础设施安全保护管理办法》（交通运输部令
2023年第4号，以下简称《管理办法》），自2023年6月1日起施行。为便于有关单位和社会公众
更好理解执行，切实做好《管理办法》贯彻实施工作，现解读如下：

 

一、制定必要性

 

公路水路关键信息基础设施（以下简称关基设施）是指在公路水路领域，一旦遭到破坏、丧
失功能或者数据泄露，可能严重危害国家安全、国计民生和公共利益的重要网络设施、信息系统
等。党的二十大报告明确要求强化网络安全保障体系建设。加强关基设施安全保护是交通运输行
业网络安全工作的重中之重。2021年出台的《关键信息基础设施安全保护条例》（以下简称《条
例》）对国家关基设施安全保护予以了系统规范。《交通强国建设纲要》《国家综合立体交通网
规划纲要》明确要求加强交通信息基础设施安全保护、健全关基设施安全保护体系。为全面贯彻
落实党中央、国务院关于加快建设交通强国的决策部署，细化落实《条例》制度规定，同时系统
解决关基设施安全保护实践中存在的问题，需要制定《管理办法》，以全面保障关基设施的安全
运行。

 

二、主要内容

 

《管理办法》共6章33条，包括总则、公路水路关键信息基础设施认定、运营者责任义务、
保障和监督、法律责任、附则。主要内容包括：

 

（一）明确关基设施管理体制。规定交通运输部负责全国关基设施安全保护和监督管理,并
对在全国范围运营以及其他经交通运输部评估明确由部管理的关基设施具体实施安全保护和监督
管理工作；省级交通运输主管部门对本行政区域内运营的关基设施具体实施安全保护和监督管理
。此外，在具体管理事项上对部省两级交通运输主管部门职责予以了细化。

 

（二）建立关基设施认定机制。明确交通运输部作为关基设施认定主体，负责制定认定规则
、组织认定工作，并规定了具体认定程序。

 

（三）压实运营者主体责任。建立关基设施全过程保护制度，要求安全保护措施应当与关基
设施同步规划、同步建设、同步使用，明确规定了运营者在机构设置、人员配备、经费保障、产
品和服务采购、安全检测和风险评估，以及数据保护、密码应用、保密管理、教育培训等方面的
责任和义务。
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（四）加强对关基设施风险隐患的应急处置。从监测预警能力建设、应急预案制定演练、安
全防范和安全事件报告等方面，对交通运输主管部门和运营者责任和义务予以明确。

 

（五）强化事前事中事后监管。一是要求交通运输部制定关基规划，明确保护目标、基本要
求、工作任务和具体措施。二是通过定期开展检查检测、约谈运营单位负责人、实施行政处罚和
政务处分等方式落实监管责任。
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